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Pakalpojumi valsts un privatajam sektoram

Nodrosinam 54% Catbots, 24/7 zvanu Apkalpojam vairak
Latvijas interneta centri, pieteikumu ka 5800 darbstacijas
plusmas sistemas un 2200 serverus

Savienojamiba Al Maksligais Datoru apkalpo$ana
Intelekts un specialistu 1re
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Pakalpojumi valsts un privatajam sektoram

5 datu centri Latvija 250+ industrijas 24/7 SOC (650 Milj
(15027001, PCI-DSS tehnologiju eksperti Logi/diena), Drosibas
LV1, Tier Il auditi, u.c.

Datu centri un Informacijas IT drosibas
makonpakalpojumi tehnologiju pakalpojumi
konsultacijas
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Kas jauns - KIBERDROSIBA

Tradicionalie KIBERDROSIBAS
RISINAJUMI vairs nedarbojas
efektivi




Kas jauns - PERIMETRS

Kads Ir musu infrastrukturas
PERIMETRS? Kur tas ir?




Kas jJauns — DATU PERIMETRS

Kurl ir musu DATI? Kadi tie 1r?

Projektu Datl Personas Datl

Finansu Dat|

et

Biznesas Datl



Kas jauns — SAVIENOTAS IEKARTAS

Internetam pieslegto iekartu
skaits PIEAUG. Kas vél tikal
bus ar5G un loT C )
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Kas Jauns — IEVAINOJAMI PARTNERI

Cik KIBERDROSI ir misu
sadarbibas partneri?vKas Ir
kKedes vajais posms SODIEN?
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Atzinas no IT
Drosibas

Parbaudem
2018-2020




Biezak identificetas IT drosibas nepilnibas valsts un
pasvaldibu iestades (1/3)

* IT drosibas organizacija/ IT drosibas parvaldnieks (16/30)
 Pienakumu atdalisana
* Netiek pilditi darba pienakumi
 Formala nozimesana — IT administrators, teh. resursu turétajs, IT
vaditajs, Juridiskas nodalas vaditajs

+ Netiek apzinati VISI IT resursi un netiek veikta sistému klasifikacija
(29/30)

* Netiek ierobezota fiziska piekluve (9/30)

* Netiek uzstaditi atjauninajumi (Software/Firmware) (29/30)

* Netiek atspejoti nevajadzigi servisi (18/30)
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Biezak identificetas IT drosibas nepilnibas valsts un
pasvaldibu iestades (2/3)

» Tiek izmantota nedrosa attalinata piekluve resursiem (29/30)
* Netiek izmantots vai nepareizi konfigurets Ugunsmuris (14/30)

* Netiek veikta korekta rezerves kopiju veidosana, glabasana un
atjaunosana (28/30)

. Nepllnlbas lietotaju kontu parvaldiba (30/30):
Centralizacijas trikums
Parolu politikas parkapumi
Paro!u saglabasana interneta parliukprogrammas
Koplietosanas kontu izmantosana
Parmerigu pieejas tiesibu pieskirsana




Biezak identificetas IT drosibas nepilnibas valsts un
pasvaldibu iestades (3/3)

» Auditacijas pieraksti (30/30):
* Netiek velidoti
Netiek uzglabati arpus avota noteikto laika periodu
Netiek sinhronizéts laiks (NTP)
Netiek veikta analize un reakcija uz incidentiem

* Velreiz neaizmistam par loT iekartam!

MK 442 prasibas biezi netiek ieverotas, jo trukst
kontroles mehanisma

tet



Kas vieno sos Latvijas uznemumus?

Pasvaldibas Rrestorani Valsts
lestades Studentu Viesnicas

Tehnikumi TOPSOO Uznémuml

I'T Pakalpojumu Uznemumi

NOTARI
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Sveikil

Paldies, ka sava ikdiena izmanto Tet sniegtos pakalpojumus.

Lai sanemtie pakalpojumi vienmer butu kvalitativi, Tet uztur un seko lidzi tikla
infrastrukturas drosibai, ka ar sadarbojas ar IT drosibas incidentu novérsanas
institdciju - CERT.LV. Tiklidz ir konstatéti kadi parkapumi vai incidenti, pieméram,
datorvirusa izplatisanas, lietotajs tiek informéts. Plasak par drosibas prasibam var
izlasit Informacijas tehnologiju drosibas likuma.

Esam sanemusi informaciju no CERT.LV, ka Tava lietota ierice, iespéjams, ir inficéta
vai paklauta ievainojamibai.

Vairak par infekciju vai ievainojamibu var uzzinat Seit:
http://www.esidross.|v/cert-lv-
bridinajums/?hash/b%965ee9066%ee1824ec/56/7/a19828642
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infekciju un parkapuma datums:
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Kiberdrosiba ir IT Administratora problema

Thcrelflxcdn com P




Laba parole pasargas mus no datu nopludem

- o
My Memory really suck\ﬁildred, e
So | changed my. password to ™
That way, when | log.in with the wrong passwo. d,
The computer will.tell me.... . VS

”Your passwcgrd is mcorrett ‘

‘\

Uznemuml piedzivo izspiedejvirusu uzbr |
sekundem privatpersonas - ik pec desmit sekunden " (Apolio.v)




Mes uzreiz pamanisim ka kaut kas nav ta ar IT

WeirdNutDaily.com



"Insanity is doing the
same thing over and
over again and expecting
different results”

Albert Einstein




Kapec individuali

cinamies ar
kopejiem KIBER
apraudajumiem
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Kas notiek musu pagalma

2019.gada oktobris

m Unikalo IP adresu skaits

Konfiguracijas nepilnibas 61701

Laundabigs kods 8398

Cits 28203

lelausanas méginajumi 818

Informacijas vaksana 336

Kompromitétas iekartas 323

Krapsana 50

Kaitigs saturs
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Pakalpojuma pieejamiba

o
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Informéacijas droSiba
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SAVIENOTA/MONITORETA/KONTROLETA

Cyber Security | Defense in Depth lllustration | An NHS Perspective October 5, 2019 |
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24/7/365 SOC - Tet
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Tet Drosibas Vadibas Centrs Pasvaldibam

Extensive Data Sources
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Marketing vs. Reality — TET SOC 24/07/365
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FAILURE IS THE
OPPORTUNITY
10 BEGIN AGAIN

MORE INTELLIGENTLY.
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A security operations platform for todays and tomorrows needs

Advanced Threat
Detection

IBM QRadar SIEM

Dashboard Offenses Rules LogActivity Network Activity Assots Reports Visualize

Insider Threat

Realtime

Security \ \ "
events N \a
Securing the O Wivaiies dagse v .

Cloud
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Fast to deploy, easy to manage,
and focused on your success




Tet kiberdrosibas pakalpojumi

24/7 Drosibas Vadibas Centrs ka pakalpojums
DDoS noversanas pakalpojums

IT levainojamibu Parvaldibas pakalpojums
Kiberdrosibas Analitiku pakalpojums

GDPR pakalpojumi

Datu Aizsardzibas un Parvaldibas pakalpojums

Gala lekartu Drosibas pakalpojums
IT auditl (ISO, GDPR, PCI...)

Kiberdrosibas Eksperts ka pakalpojums



Datortennikas

apkalposanas

pakalpojumi no IT
Drosibas puses

Data Experts



Data Experts
apkalpo

Tehnika un iekartas
Programmatura

Datortikls

Pakalpojumi
biznesam




Project
ding
100-days-of -code
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Problemu
risinam jau no
pirma kontakta

Nar express rea
var router
User equ

JireL‘express’ );
express.Router();

re('../models/user');

varl

router.get('/register', function(req, res, next) {

return res.render('register', { title: 'Sign Up' });
s

router.post('/register', functionlreq, res, next) {
if (req.body.email &5
req.body.name &&
req.body. favoriteBook &&
req.body.password &6
req.body.confirmPassword) {

if (req.body.password !== req.body.confirmPassword) {
var err = new Error('Passwords do not match.');
1 err.status = 400;
return nextl(err);

Steidzamies palidzét:

var userData = {
email: req.body.email,
name: req.body.name,
favoriteBook: req.body.favoriteBook,
password: req.body.password

A Gan klatienée

User.create(userData, function (error, user) {
if lerror) {
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Gan attalinati



Datortehnikas Apkalpo$anas Nodalas
Latvija

Ventspils
Liepaja
Dobele

Jekabpils




Sadarbibas partneri

LﬂTYIJﬂS VALSTS MEZI



Pastaviga, tuliteja palidziba

Juridiska atbildiba UUznemuma
leguvumi

Finansu ietauprjumi
Kvalificéti specialisti
Uzskalites sistema

Atviegloti gramatvedibas un HR
procesil

| T strukturas uzticamiba

Vienkarsotas iespéjas
zinojumiem

Stabils partneris ar pieredzi



e Klienta piemers nr.1:

* Veicot primaro auditu tika konstatets, ka klientam, katrs darbinieks ir ar
administratora tiesibam uz sava datora

* Ejot prom no darba darbinieks nopludina/izdzes svarigu kompanijas
informaciju

* Sledzot l[igumu par arpakalpojumu —

* Pirma musu rekomendacija, visiem tika nonemtas administratora tiesibas,
atstajot tas tikai ierobezotai personu grupai, kas tika saskanots ar vadibu.

* Parkonfiguréti e-pasti, lai veidotos back-up,

* Failu redigesanas iespéjas konkretos gadijumos tika nonemtas vai
ierobezotas

lerobezotas pieejamibas aréja informacija



e Klienta piemers nr.2:

* Klientam ar aptuveni 100 lokacijam nebija izveidota vienota aktiva direktorija,
bet bija iespéja pieklut pie kopéjas datu bazes failiem, kas palielinaja risku uz
datu nopludinasanu. Klienta darbinieku riciba sensitivie dati.

* Sledzot ligumu par arpakalpojumu:
* Palidzejam izveidot vienotu aktivo direktoriju
* leviesam datu Sifrésanu
* |zveidojam limitetai personu grupai administrativas tiesibas
* Palidzejam veikt patchosanu, lai visiem datoriem butu vienadas funkcijas

lerobezotas pieejamibas aréja informacija



e Klienta piemers nr.3:

* Klientam veicot iekséjo analizi tika konstatéts, ka liels skaits virusu tiek
sanemti datora tiesi caur usb flash drive iericém, ka ari nav parak sarezgiti
nozagt datus, ja pats dzelzis ir ticis nozaudéts/nozagts.

 Sledzot ligumu par arpakalpojumu:
* Tika veikta Bios parolu uzstadisana un Bitlocker datu Sifrésanas

nodrosinasana, kas ir viens no efektivakajiem veidiem, ka
samazinat riskus uz datu pazaudesanu

* Tika atslegta chrome parolu saglabasana/sinhronizésanas
* Flash drive atslegsana iznemot konkréetos gadijumos

lerobezotas pieejamibas aréja informacija



Matiss Mazurenko

Datortehnikas apkalposanas
pakalpojumu vaditajs

M: +371 22 020 817
E: Matiss.Mazurenko@tet.lv

A: Dzirnavu 1095, Riga,
LV-1011

lerobezotas pieejamibas aréja informacija



Data Expert

Paldies
Thank you
Cnacunbo
Nakyemo tet



